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Liebe Kolleginnen und Kollegen,

das Thema Datenschutz betrifft Sie

in zweifacher Hinsicht. Zum einen als
Kunden oder Beschdftigte, deren Daten
verarbeitet werden, zum anderen, weil
Ihnen personenbezogene Daten Dritter
bei Ihrer Tatigkeit zur Kenntnis gelan-
gen. Das Datenschutzrecht erlaubt g
Ihnen nur, personenbezogene D3

lichkeit ist eine arbeits- und da
schutzrechtliche Pflicht.
Rechtliche Grundlage hierfir ist die Da-
tenschutz-Grundverordnung (DS-GVO).
Sie hat zum Ziel, den Datenschutz in der
EU zu modernisieren und zu vereinheit-
lichen. Die DS-GVO wird erganzt durch
das Bundesdatenschutzgesetz (BDSG).

Der Zweg DRtensc s, den
chitzen, dass erim

ginem Personlichkeits-
tigt wird, erfordert ein

personenbezogenen Daten,
ch eine risikobewusste Nutzung

€se Information fir Beschaftigte
soll Ihnen einen Uberblick tiber die
Grundlagen des Datenschutzes geben
und Sie Gber Ihre Rechte und Pflichten
aufkldren.

In meiner Funktion als Datenschutz-
beauftragte/r stehe ich Ihnen selbst-
verstandlich in allen Zweifelsfragen
zur Verfiigung. Bitte wenden Sie sich
vertrauensvoll an mich.

Ihr/e Datenschutzbeauftragte/r

EinfUhrung —



—— Uberblick

DATENSCHUTZ IM UBERBLICK

Die betroffene Person

.. Ubt ihre Rechte aus

Sie kann Auskunft Uber gespei-
cherte Daten beantragen und
ggf. Berichtigung, Léschung,
Sperrung oder Portierung ihrer
Daten erwirken.

» AB SEITE 16
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Das Unternehmen

.. hat die Verantwortung

Der Staat

... kontrolliert die Einhaltung
Die Datenschutz-Aufsichts-
behdérde kann unzuldssige

Verfahren beanstanden, BuB3-

gelder vernédngen und Strafan-
trage stellen.
» AB SEITE 6

.. organisiert den Datenschutz
Das Unternehmen macht die

dafur, dass die Verarbeitung Vorgaben, wie und unter wel-
personenbezogener Daten chen Voraussetzungen perso-
Nnur entsprechend dem nenbezogene Daten erhoben

Datenschutzrecht erfolgt.

» AB SEITE 8

und verarbeitet werden durfen.
» AB SEITE 12

Uberblick —

.. sichert die Daten
Personenbezogene
Daten mussen vor
unbefugtem Zugriff,
Verlust und Zerstorung
ausreichend geschutzt
werden. » AB SEITE 14



—— Datenschutz

Art. 1 Abs. 2 DS-GVO
,Diese Verordnung schiitzt

die Grundrechte und
Grundfreiheiten

natirlicher Personen und
insbesondere deren Recht

auf Schutz personenbezo-
gener Daten”

Q Art. 4 Nr.1 DS -GVO
o,,Porsoncnbozogcno Daten”
sind alle Informationen, die

sich auf eine identifizierte

oder identifizierbare natir-

liche Person [...] beziehen;

als identifizierbar wird

eine natirliche Person
angesehen, die direkt oder
indirekt, insbesondere

mittels Zuordnung zu einer
Kennung wie einem Namen,

zu einer Kennnummer, zu
Standortdaten, [...] identifi-
ziert werden kann.

MERKSATZ
Jede/r Mitarbeiterin und

Mitarbeiter muss mit
personenbezogenen Daten
sorgfdltig und achtsam
umgehen!

(siehe Seite 7/8)

DIE BEDEUTUNG
DES DATENSCHUTZES

Warum ist Datenschutz notwendig?

Die technologische Entwicklung der automatisierten Datenverarbeitung fihrt zu
steigenden Gefahren des Datenmissbrauchs. Es fallen immer mehr Daten an, die

tigt, insbesondere wenn er nicht weif3,
mit diesen macht und an wen er sie we

Personenbezogene Daten
bare natiirliche Person.
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ARBEITSVERHALTEN BENUTZERKENNUNG
PERSONALNUMMER MASCHINENBEZOGENE

ARBEITSERGEBNISSE ~ NUTZUNGSZEITEN

dheit und Sexualleben sowie biometrische und genetische Daten.
pltung ist nur unter strengen Regeln erlaubt, ihre Verwendung z.B. fiir

Mankethygzwecke in der Regel unzuldssig.

Was sind die rechtlichen Grundlagen?

Wegen der Gefahren fiir das Personlichkeitsrecht bedarf jede personenbezogene
Datenverarbeitung einer rechtlichen Grundlage. Die Grundlagen des Datenschut-
zes sind europaweit durch die Datenschutz-Grundverordnung (DS-GVO) geregelt.
Diese wird durch das Bundesdatenschutzgesetz (BDSG) ergdnzt. Daneben gibt es
bereichsspezifische Vorschriften. (siehe Seite 9)



Wen schitzt die Datenschutz-Grundverordnung (DS-GVO)?
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KONTROLLE
DURCH DEN STAAT
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Staat —

KONSEQUENZEN
FUR DAS UNTERNEHMEN
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DIE VERANTWORTUNG
DES UNTERNEHMENS
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Unternehmen —

WANN IST DATENVERARBEITUNG ZULASSIG?

Jede Verarbeitung von personenbezogenen Daten bedarf einer gesetzlichen Rechtfertigung.
Bei der Erhebung der Daten ist auf3erdem der Zweck, fir den die Daten verarbeitet werden

sollen, konkret festzulegen.

DS-GVO BDSG

oder

Erlaubnis durch die DS-GVO

Wesentliche Erlaubnisse zur
Verarbeitung personenbezogener
Daten nach der DS-GVO sind:

» die Einwilligung. Die Einwilligung
muss freiwillig und nachweis-
bar sein. Ein Vertrag darf nicht
zusatzlich von einer Einwillig
abhdngig gemacht werden
(Kopplungsverbot)

» zur Erfdllung eines V&
vorvertraglicher MaBnaR

» zur Erfullung einer rechtlis
Verpflichtung

» zur Wahrung der berechtigten
Interessen des Verantwortlichen
oder eines Dritten, sofern nicht
die Interessen der betroffenen
Person Uberwiegen

» pbei Datenverarbeitung zu neuen
Zwecken, wenn diese mit dem
ursprunglichen Zweck kompati-
bel sind.

bAistgtbestande
-@ O zur
peitung im Be-
haftigungskontext
r Verarbeitung
besonders sensibler
Daten, z.B. Gesundheit,
Religion oder Biometrie
» zur DatenUbermittlung
an Auskunfteien
®» zum Scoring

Erlaubnis durch andere
Rechtsvorschriften

Auch auBerhalb

des BDSG gibt es
Rechtsvorschriften,

die es gestatten oder
sogar dazu verpflichten
kénnen, Daten zu
verarbeiten. Von hoher
praktischer Relevanz
sind beispielsweise das
Steuer- und Sozialver-
sicherungsrecht fur die
Entgeltabrechnung.
Far die Verarbeitung
von Personaldaten

sind abgeschlossene
Betriebs- oder Dienstver-
einbarungen vorrangig.



—— Unternehmen

FORMEN DES UMGANGS
MIT PERSONEN-
BEZOGENEN DATEN

Die DS-GVO gilt fur die automatisierte Verarbeitung per-

MERKSATZ . . .
Der Begriff der Verarbeitung im
Jede Datenverarbeitung Umgangs mit personenbezogefiey
muss durch die DS-GVO, ,

das BDSG, eine andere der bei ; f
Rechtsvorschrift oder durch oder bei Dritten (Z'B' Kaut ¥

Einwilligung der betroffe- deren Verwendung (B
nen Person gestattet sein. Unkenntlichmachu

'IGeburt" "Tod"

Erstellung Verwendung Vernichtung

z.B.: NutzeB.: Weitergeben / Archivieren, z.B:
» Erheben ®» Speicherung Offenlegung z. B. z.B.: » Léschen
» Erfassen » Organisation durch: » Einschrédnkung J| ® Vernichtung
» Auslesen » Ordnen » Ubermittlung ®» Sperrung
» Abfragen » Anpassung » Verbreitung
» Verdnderung » andere Form der
» Verwendung Bereitstellung
» Abgleich —
.¢. » VerknUpfung Il. w

— 10



BEISPIELE: ZULASSIG ODER NICHT?
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—onerermen - DAS GANZE UNTERNEHMEN
IST VERANTWORTLICH!

GESCHAFTSFUHRUNG Ir
tragt die Verantwortung

fUr den Datenschutz nach
innen und nach auBen

U Delegiert einen Teil der
Verantwortung an die
Fdhrungskrafte

Information beij Kenntnis
von Missbrcuch, Verlust

[/ “ —
Ertej
el/ung vo

.. ung Befugniss rbeitsonweiSu
FUHRUNGSKRAFT i der ey en, Nterag N9
setzt gesetzliche und b'llsieru” fGhr g 2Zung
interne betriebliche DOtenSCh t ! Sens;.
Regelungen zum Yng de

Datenschutz um und
kontrolliert deren
Einhaltung

— 12



Unternehmen —

¥\

DATENSCHUTZ-
BEAUFTRAGTE

énbezogenen Daten zur Verfligung. Sie unter-
der Verschwiegenheitspflicht und haben das Recht,
die Datenschutz-Aufsichtsbehdrde zu wenden.

In Unternehmen mit mindestens 20 Personen, die perso-
nenbezogene Daten automatisiert verarbeiten, missen
Datenschutzbeauftragte bestellt werden. Wenn kein
Datenschutzbeauftragter zu bestellen ist, nimmt weitge-
hend die Geschaftsfihrung dessen Aufgaben wahr.

Gibt es im Unternehmen eine Beschdftigtenvertretung,
kontrolliert auch diese die Einhaltung des
Datenschutzes im Hinblick auf Beschdftigtendaten.

BESCHAFTIGTE
schutzen personen-
bezogene Daten vor

unbefugtem Zugriff und
unzuldssiger Weitergabe

BElI FRAGEN

zum Thema Datenschutz bzw. Datensicherheit

oder in Zweifelsfdllen wenden Sie sich bitte
an Ihre betrieblichen Beaufragten fiir den
Datenschutz.
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SICHERHEITSZIELE
ZUR DATENSICHERHEIT
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2. Integritat

DATAKONTEXT, DATAKONTE?
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3. Verfugbarkeit und Belastbarkei
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—— Betroffene Person

— 16

ACHTUNG
Die betroffene Person

kann sich mit Beschwer-
den oder Anfragen an
betriebliche Datenschutz-
beauftragte wenden. Diese
unterliegen hinsichtlich der
betroffenen Person einer
Verschwiegenheitsver-
pflichtung, sofern diese sie
nicht davon befreit hat.

DIE RECHTE DER
BETROFFENEN PERSON

Diejenige natiirliche Person, deren Daten verarbeitet werden und deren Personlich-
keitsrechte Schutzobjekt des Gesetzes sind, bezeichnet das BDSG oder die DS-GVO
als ,betroffene Person”. Betroffene Personen ko beispielsweise der Beschdf-

rechte ein.

INTERVENTIO

Die betroffene Person sol
verarbeitet werden u

Léschung

Nach Zweckverbrauch oder
dem Ablauf von Aufbewah-
rungsvorschriften sind Daten
zu loschen.

Recht auf Vergessenwerden

Wenn das Unternehmen l6schpflichtige Daten verdffentlicht
hat, hat auf Verlangen der betroffenen Person das Unterneh-
men zu recherchieren, wer auf diese Daten verlinkt oder diese
adaptiert hat. Diese Dritten sind Gber das Loschverlangen zu
informieren.



©

Widerspruch
Die betroffene Person ka
aus Grinden, die sich aus ihrér
besonderen Situation ergeben,
Widerspruch gegen die Daten-
verarbeitung erheben, wenn
deren Zuldssigkeit auf einer
Interessenabwdgung beruht.
Auch gegen Direktwerbung
kann die betroffene Person
Widerspruch einlegen.

Betroffene Person ——

Einschrdnkung der
Verarbeitung

Wenn die Richtigkeit der Daten
on betroffenen Personen be-
{ten wird oder die betrof-
>he Person bei Loschpflicht
die Daten zur Rechtverfolgung
bendtigt, sind diese zu sperren.
Dasselbe gilt fir gesetzliche
Aufbewahrungspflichten des
Unternehmens.

Datenlibertragung

Hat die betroffene Person Daten bereitgestellt, z.B. in einem
sozialem Netzwerk oder einem Kundenkonto, sind diese Daten
vom Verantwortlichen in einem gangigen, strukturierten
maschinenlesbaren Format der betroffenen Person oder einem
anderen Verantwortlichen zu tGbertragen.

17 —



—— Unterne hmen

— 18

TRANSPARENZPFLICHTEN
DES UNTERNEHMENS
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FIT FUR DEN DATENSCHUTZ?
TESTEN SIE IHR WISSEN!

(Mehrfachnennungen méglich)
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PRAXISTIPPS ZUM DATENSCHUTZ
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